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Виконавчий комітет Нетішинської міської ради

Хмельницької області

Р О З П О Р Я Д Ж Е Н Н Я

01.11.2021




Нетішин


      № 266/2021-р

Про призначення особи, на яку покладається забезпечення захисту інформації та контролю за ним у виконавчому комітеті Нетішинської міської ради
Відповідно до пунктів 19, 20 частини 4 статті 42 Закону України «Про місцеве самоврядування в Україні», статті 9 Закону України «Про захист інформації в інформаційно-телекомунікаційних системах», НД ТЗІ 1.4-001-2000 Типове положення про службу захисту інформації в автоматизованій системі, затвердженого наказом Департаменту спеціальних телекомунікаційних систем та захисту інформації Служби Безпеки України від 04 грудня 2000 року № 53, з метою захисту інформації у автоматизованій системі виконавчого комітету Нетішинської міської ради:
1. Призначити особою, на яку покладається забезпечення захисту інформації та контролю за ним у виконавчому комітеті Нетішинської міської ради, Бабицького Віктора Васильовича, заступника начальника відділу з питань оборонно-мобілізаційної і режимно-секретної роботи та взаємодії з правоохоронними органами апарату виконавчого комітету міської ради.
2. Затвердити функціональну інструкцію особи, на яку покладається забезпечення захисту інформації та контролю за ним у виконавчому комітеті Нетішинської міської ради згідно з додатком.
3. Особі, на яку покладається забезпечення захисту інформації та контролю за ним у виконавчому комітеті Нетішинської міської ради, організувати роботу відповідно до законодавства України, нормативно-правових документів з питань захисту інформації та функціональної інструкції.
4. Контроль за виконанням цього розпорядження покласти на першого заступника міського голови з питань діяльності виконавчих органів міської ради Олену Хоменко.

Міський голова





      Олександр СУПРУНЮК
Додаток

до розпорядження 

міського голови 
01.11.2021 № 266/2021-р
ФУНКЦІОНАЛЬНа ІНСТРУКЦІЯ
особи, на яку покладається забезпечення захисту інформації та контролю 
за ним у виконавчому комітеті Нетішинської міської ради
1. Загальні положення.
1.1. Ця функціональна інструкція є нормативним документом виконавчого комітету Нетішинської міської ради (далі – виконавчого комітету) і визначає завдання, функції, повноваження та відповідальність особи, на яку покладається забезпечення захисту інформації та контролю за ним у виконавчому комітеті Нетішинської міської ради (далі – особи, на яку покладається забезпечення захисту інформації та контролю за ним), взаємодію з іншими структурними підрозділами виконавчого комітету та зовнішніми організаціями, установами, підприємствами.

1.2. Особа, на яку покладається забезпечення захисту інформації та контролю за ним, призначається розпорядженням Нетішинського міського голови.
1.3. Метою призначення особи, на яку покладається забезпечення захисту інформації та контролю за ним, є організаційне забезпечення завдань керування комплексною системою захисту інформації в автоматизованій системі виконавчого комітету та здійснення контролю за її функціонуванням. На особу, на яку покладається забезпечення захисту інформації та контролю за ним,  покладається виконання робіт з визначення вимог із захисту інформації автоматизованої системи, участь у проєктуванні та розробленні, експлуатації, обслуговуванні, підтримки працездатності, проведенні модернізацій автоматизованої системи, а також контролюванні стану захищеності інформації в автоматизованій системі.

2. Завдання особи, на яку покладається забезпечення захисту інформації та контролю за ним.
Завданнями особи, на яку покладається забезпечення захисту інформації та контролю за ним, є:

- забезпечення виконання в автоматизованій системі послуг конфіденційності, цілісності, доступності та спостереженості інформації, що циркулює в автоматизованій системі; 

- дослідження технології обробки інформації в автоматизованій системі з метою виявлення можливих каналів витоку та інших загроз для безпеки інформації, внесення змін до моделі загроз; 

- дотримання вимог політики безпеки інформації, проведення заходів, спрямованих на її реалізацію;

- організація та координація робіт, пов’язаних із захистом інформації в автоматизованій системі, підтримка необхідного рівня захищеності інформації, ресурсів і технологій;
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- розроблення нормативних і розпорядчих документів, чинних у межах автоматизованої системи, згідно з якими повинен забезпечуватися захист інформації в автоматизованій системі;
- організація та участь у роботах зі створення і використання комплексної сис-теми захисту інформації на всіх етапах життєвого циклу автоматизованої системи;
- участь в організації професійної підготовки і підвищенні кваліфікації персоналу автоматизованої системи та користувачів функціональних підсистем автоматизованої системи з питань захисту інформації;

- формування у персоналу і користувачів розуміння необхідності виконання вимог нормативно-правових актів, нормативних і розпорядчих документів автоматизованої системи, що стосуються сфери захисту інформації;
- проведення профілактичних заходів, спрямованих на попередження та виявлення загроз інформаційним ресурсам автоматизованої системи;

- забезпечення та контроль виконання персоналом і користувачами вимог нормативно-правових актів, нормативних і розпорядчих документів із захисту інформації автоматизованої системи.

3. Функції особи, на яку покладається забезпечення захисту інформації та контролю за ним.
До функцій особи, на яку покладається забезпечення захисту інформації та контролю за ним, належить:

- визначення переліків відомостей, які підлягають захисту в процесі обробки, інших об’єктів захисту в автоматизованій системі, класифікація інформації за важливістю для визначення необхідних рівнів захищеності інформації, порядку введення (виведення), використання та розпорядження інформацією в автоматизованій системі;

- участь в розробці та коригування моделі загроз інформації в авто-матизованій системі, політики безпеки інформації автоматизованої системи;

- визначення і формування вимог до комплексної системи захисту інформації;

- організація і координація робіт з проєктування та розробки комплексної системи захисту інформації, приймання безпосередньої участі у проєктних роботах зі створення комплексної системи захисту інформації.
4. Повноваження та відповідальність особи, на яку покладається забезпечення захисту інформації та контролю за ним.

4.1. Особа, на яку покладається забезпечення захисту інформації та контролю за ним, має право:

- здійснювати контроль за діяльністю будь-якого структурного підрозділу виконавчого комітету щодо виконання ним вимог нормативно-правових актів і нормативних документів з захисту інформації в автоматизованій системі;

- подавати керівництву структурних підрозділів виконавчого комітету пропозиції щодо призупинення процесу обробки інформації, заборони обробки, зміни режимів обробки у випадку виявлення порушень політики безпеки або реальних загроз її порушення;
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- складати і подавати керівництву структурних підрозділів виконавчого комітету акти щодо виявлених порушень політики безпеки, готувати рекомендації щодо їхнього усунення;
- проводити службові розслідування у випадках виявлення порушень;

- готувати пропозиції з обґрунтуваннями щодо залучення на договірній основі до виконання робіт з захисту інформації інших організацій, які мають ліцензії на відповідний вид діяльності;
- готувати пропозиції щодо забезпечення комплексної системи захисту інформації необхідними технічними і програмними засобами захисту інформації та іншою спеціальною технікою, які дозволені для використання в Україні з метою забезпечення інформаційної безпеки.

4.2. Особа, на яку покладається забезпечення захисту інформації та контролю за ним, зобов’язана:

- організовувати забезпечення повноти та якісного виконання організаційно-технічних заходів з захисту інформації в автоматизованій системі;

- вчасно і в повному обсязі доводити до персоналу і користувачів автоматизованої системи інформацію про зміни в галузі захисту інформації, які їх стосуються;
- перевіряти на відповідність внутрішній політиці безпеки прийняті правила та інструкції щодо обробки інформації, здійснювати контроль за виконанням цих вимог;

- здійснювати контрольні перевірки стану захищеності інформації в автоматизованій системі;

- забезпечувати конфіденційність робіт з монтажу, експлуатації та технічного обслуговування засобів захисту інформації, встановлених в автоматизованій системі.

4.3. Відповідальність особи, на яку покладається забезпечення захисту інформації та контролю за ним.
4.3.1. Особа, на яку покладається забезпечення захисту інформації та контролю за ним, за невиконання або неналежне виконання службових обов’язків та допущені ним порушення встановленого порядку захисту інформації в автоматизованій системі несе дисциплінарну, адміністративну, цивільно-правову, кримінальну відповідальність згідно з законодавством України.

4.3.2. Відповідальність за діяльність особи, на яку покладається забезпечення захисту інформації та контролю за ним, покладається на першого заступника міського голови з питань діяльності виконавчих органів міської ради. Перший заступник міського голови з питань діяльності виконавчих органів міської ради відповідає за:

- організацію робіт з захисту інформації в інформаційно-телекомунікаційній системі;

- своєчасне виконання Плану захисту інформації;
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- якісне виконання особою, на яку покладається забезпечення захисту інформації та контролю за ним, функцій та обов'язків, зазначених у цій функціональній інструкції, а також планових заходів з захисту інформації, затверджених керівництвом структурних підрозділів виконавчого комітету.

4.3.3. Особа, на яку покладається забезпечення захисту інформації та контролю за ним, безпосередньо підпорядковується першому заступнику міського голови з питань діяльності виконавчих органів міської ради. За відсутності першого заступника міського голови з питань діяльності виконавчих органів міської ради особа, на яку покладається забезпечення захисту інформації та контролю за ним, приймає рішення пов’язані з захистом інформації самостійно.

5. Взаємодія особи, на яку покладається забезпечення захисту інформації та контролю за ним, з іншими структурними підрозділами виконавчого комітету та зовнішніми організаціями, установами, підприємствами.

Особа, на яку покладається забезпечення захисту інформації та контролю за ним, здійснює свою діяльність у взаємодії з науковими, виробничими та іншими організаціями, державними органами і установами, що займаються питаннями захисту інформації.

6. Організація роботи особи, на яку покладається забезпечення захисту інформації та контролю за ним.
6.1. Трудові відносини особи, на яку покладається забезпечення захисту інформації та контролю за ним, будуються на основі законодавства України з урахуванням положень та встановлених в установі норм техніки безпеки праці, інших розпорядчих документів виконавчого комітету.

6.2. Особа, на яку покладається забезпечення захисту інформації та контролю за ним, здійснює свою роботу з реалізації основних організаційних та організаційно-технічних заходів зі створення і забезпечення функціонування комплексної системи захисту інформації відповідно до планів робіт. 

Керуючий справами 

виконавчого комітету 
міської ради







Любов ОЦАБРИКА
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