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Виконавчий комітет Нетішинської міської ради

Хмельницької області

Р О З П О Р Я Д Ж Е Н Н Я

01.11.2021




Нетішин


      № 267/2021-р

Про створення комплексної системи захисту інформації в автоматизованій системі виконавчого комітету Нетішинської міської ради
Відповідно до пунктів 19, 20 частини 4 статті 42 Закону України «Про місцеве самоврядування в Україні», статей 8, 9 Закону України «Про захист інформації в інформаційно-телекомунікаційних системах», Положення про державну експертизу в сфері технічного захисту інформації, затвердженого наказом Адміністрації Державної служби спеціального зв’язку та захисту інформації України від 16 травня 2007 року № 93 (зареєстровано в Міністерстві юстиції України 16 липня               2007 року за № 820/14087), пункту 42 Типової інструкції про порядок ведення обліку, зберігання, використання і знищення документів та інших матеріальних носіїв інформації, що містять службову інформацію, затвердженої постановою Кабінету Міністрів України від 19 жовтня 2016 року № 736, у зв’язку з необхідністю обробки службової інформації, якій надається гриф обмеження доступу «Для службового користування», та з метою забезпечення захисту інформації, що підлягає захисту, від загроз порушення конфіденційності, цілісності, доступності та спостережності інформації в процесі її оброблення в автоматизованій системі класу «1», розміщеного в приміщенні № 108 адміністративної будівлі виконавчого комітету Нетішинської міської ради:
1. Створити комплексну систему захисту інформації (далі – КСЗІ) в автоматизованій системі (далі – АС) класу «1», призначеній для обробки службової інформації, якій надається гриф обмеження доступу «Для службового користування», у відділі з питань оборонно-мобілізаційної, режимно-секретної роботи та взаємодії з правоохоронними органами апарату виконавчого комітету міської ради.
2. Призначити:

2.1. відповідальним за створення вищезазначеної КСЗІ в АС та впровадження заходів із захисту інформації – заступника начальника відділу з питань оборонно-мобілізаційної і режимно-секретної роботи та взаємодії з правоохоронними органами апарату виконавчого комітету міської ради Бабицького Віктора Васильовича;
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2.2. адміністратором безпеки АС - начальника відділу технічної служби апарату виконавчого комітету міської ради Білика Юрія Миколайовича;
2.3. системним адміністратором АС - головного спеціаліста відділу технічної служби апарату виконавчого комітету міської ради Кригера Олександра Анатолійовича.
3. Заступнику начальника відділу з питань оборонно-мобілізаційної і режимно-секретної роботи та взаємодії з правоохоронними органами апарату виконавчого комітету міської ради В. Бабицькому розробити документи згідно з переліком документів, які розробляються для створення комплексної системи захисту інформації в автоматизованій системі виконавчого комітету Нетішинської міської ради, що додається, та забезпечити проведення державної  експертизи КСЗІ АС до 20 грудня 2021 року.
4. Комісії з категоріювання об’єкта інформаційної діяльності, обстеження середовища функціонування АС, прийняття КСЗІ АС класу «1» виконавчого комітету міської ради, утвореній згідно з розпорядженням міського голови                від 01 листопада 2021 року № 265/2021-р, після створення КСЗІ, здійснити попередні випробування КСЗІ АС, скласти акти, зазначені у додатку та надати їх на затвердження міському голові до 30 листопада 2021 року.

5. Відділу технічної служби апарату виконавчого комітету міської ради (Ю. Білик):

5.1. здійснити матеріально-технічне забезпечення створення КСЗІ в АС, що зазначена у пункті 1 цього розпорядження; 
5.2. забезпечити участь працівників відділу технічної служби апарату виконавчого комітету міської ради у розробці документів, зазначених в додатку до цього розпорядження у межах компетенції відділу технічної служби апарату виконавчого комітету міської ради.

6. Контроль за виконанням цього розпорядження покласти на першого заступника міського голови з питань діяльності виконавчих органів міської ради Олену Хоменко.
Міський голова






Олександр СУПРУНЮК
Додаток

до розпорядження 

міського голови 

01.11.2021 № 267/2021-р
ПЕРЕЛІК ДОКУМЕНТІВ, 
які розробляються для створення комплексної системи захисту інформації в автоматизованій системі виконавчого комітету Нетішинської міської ради
	1. 
	Акт категоріювання ОІД (об’єкта ЕОТ)

	2. 
	Акт обстеження на ОІД (об’єкті ЕОТ)

	3. 
	Технічне завдання на створення КСЗІ в АС класу «1»

	4. 
	Формуляр на АС класу «1»

	5. 
	Функціональна інструкція особи, на яку покладається забезпечення захисту інформації та контролю за ним

	6. 
	План захисту інформації в АС класу «1»

	7. 
	Календарний план робіт із захисту інформації в АС класу «1»

	8. 
	Модель загроз для інформації, яка обробляється в АС класу «1»

	9. 
	Модель порушника для АС класу «1»

	10. 
	Програма і методика попередніх випробовувань КСЗІ в АС класу «1»

	11. 
	Акт про проведення попередніх випробовувань та приймання у дослідну експлуатації КСЗІ в АС класу «1»

	12. 
	Акт завершення робіт зі створення КСЗІ в АС класу «1»

	13. 
	Інструкція позаштатного адміністратора безпеки АС класу «1»

	14. 
	Інструкція системного адміністратора АС класу «1»

	15. 
	Інструкція користувача АС класу «1»

	16. 
	Інструкція про порядок створення та зберігання резервних копій інформаційних фондів користувачів АС класу «1»

	17. 
	Інструкція про порядок проведення поточного контролю за забезпеченням режиму обробки та захисту інформації в АС класу «1»

	18. 
	Інструкція щодо експлуатації, модернізації та проведення ремонтних робіт в АС класу «1»

	19. 
	Інструкція про порядок обліку, зберігання, передачі та знищення машинних носіїв інформації в АС класу «1»

	20. 
	Інструкція з порядку встановлення та налаштування антивірусного програмного забезпечення в АС класу «1»

	21. 
	Декларація про відповідність КСЗІ вимогам нормативних документів з ТЗІ

	22. 
	Акт введення в експлуатацію АС класу «1»

	23. 
	Генеральний план об’єкта інформаційної діяльності

	24. 
	Ситуаційний план розташування об’єкта ЕОТ АС класу «1»

	25. 
	План контрольованої зони

	26. 
	Інструкція з організації охорони та пропускного режиму в адміністративній будівлі виконавчого комітету Нетішинської міської ради


Керуючий справами 

виконавчого комітету міської ради




Любов ОЦАБРИКА
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