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Виконавчий комітет Нетішинської міської ради

Хмельницької області

Р О З П О Р Я Д Ж Е Н Н Я

04.11.2021




Нетішин


      № 276/2021-р

Про затвердження Плану захисту інформації в автоматизованій системі класу «1» виконавчого комітету Нетішинської міської ради
Відповідно до пунктів 19, 20 частини 4 статті 42 Закону України «Про місцеве самоврядування в Україні», статті 9 Закону України «Про захист інформації в інформаційно-телекомунікаційних системах», Концепції технічного захисту інформації в Україні, затвердженої постановою Кабінету Міністрів України від 08 жовтня 1997 року № 1126, Правил забезпечення захисту інформації в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах, затверджених постановою Кабінету Міністрів України від 29 березня 2006 року № 373, з метою забезпечення захисту інформації, що підлягає захисту, від загроз порушення конфіденційності, цілісності, доступності та спостережності інформації в процесі її оброблення в автоматизованій системі класу «1», розміщеній в приміщенні № 108 адміністративної будівлі виконавчого комітету Нетішинської міської ради:
1. Затвердити План захисту інформації в автоматизованій системі                класу «1» виконавчого комітету Нетішинської міської ради (далі – План захисту інформації в АС), що додається.
2. Особі, на яку покладається забезпечення захисту інформації та контролю за ним у виконавчому комітеті Нетішинської міської ради, В. Бабицькому, заступнику начальника відділу з питань оборонно-мобілізаційної і режимно-секретної роботи та взаємодії з правоохоронними органами апарату виконавчого комітету міської ради організувати виконання заходів цього Плану захисту інформації в АС відповідно до чинного законодавства України та інших нормативно-правових документів з питань захисту інформації в автоматизованих системах.
3. Контроль за виконанням цього розпорядження покласти на першого заступника міського голови з питань діяльності виконавчих органів міської ради Олену Хоменко.
Міський голова






Олександр СУПРУНЮК
Додаток
до розпорядження 
міського голови

04.11.2021 № 276/2021-р
ПЛАН
захисту інформації в автоматизованій системі класу «1» 
виконавчого комітету Нетішинської міської ради
Розділ 1

Завдання захисту, класифікація інформації, яка обробляється 
в автоматизованій системі, опис технології обробки інформації

1.1. Захист інформації в автоматизованій системі класу «1» (далі - АС), розміщеній в приміщенні № 108 адміністративної будівлі виконавчого комітету Нетішинської міської ради забезпечується виконанням таких завдань:
ефективне знешкодження (попереджання) загроз ресурсам АС шляхом комплексного впровадження правових, морально-етичних, фізичних, організаційних, технічних та інших заходів забезпечення безпеки;
забезпечення визначених політикою безпеки властивостей інформації (конфіденційності, цілісності, доступності) під час створення та експлуатації АС;
своєчасне виявлення та знешкодження загроз ресурсам АС, причин та умов виникнення порушень функціонування АС та її розвитку;

створення механізму та умов оперативного реагування на загрози безпеці інформації, інші прояви негативних тенденцій у функціонуванні АС;

управління засобами захисту інформації, доступом користувачів до ресурсів АС, контроль за їхньою роботою з боку особи, на яку покладається забезпечення захисту інформації та контролю за ним (далі – особи ЗІ), оперативне сповіщення про спроби несанкціонованого доступу (далі – НСД) до ресурсів АС;
реєстрація, збирання, зберігання, оброблення даних про всі події в системі, пов'язані з безпекою інформації;

створення умов для максимально можливого відшкодування та локалізації збитків, що завдають неправомірні (несанкціоновані) дії фізичних та юридичних осіб, вплив зовнішнього середовища та інші чинники, а також зменшення негативного впливу наслідків порушення безпеки на функціонування АС.
1.2. Класифікація інформації, що обробляється в АС.
Вся інформація в АС класифікується за режимом доступу, правовим режимом, а також за типом їх подання.
За режимом доступу в АС інформація є: відкрита; з обмеженим доступом.

Відкрита інформація поділяється на таку, що не потребує захисту або захист якої забезпечувати недоцільно та таку, що потрібно захищати.
Інформація з обмеженим доступом - це важлива для особи, організації, суспільства чи держави інформація, порушення конфіденційності якої може призвести до моральних чи матеріальних збитків.
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За правовим режимом інформацією з обмеженим доступом є: таємна; конфіденційна; службова.

До таємної інформації належить така, що містить відомості, які становлять державну чи іншу, передбачену законом, таємницю. В АС, розміщеній в приміщенні № 108 адміністративної будівлі виконавчого комітету Нетішинської міської ради, обробку таємної інформації ЗАБОРОНЕНО.
Конфіденційна інформація – інформація в АС, доступ до якої обмежено фізичною або юридичною особою, окрім суб'єктів владних повноважень, та яка може поширюватися у визначеному ними порядку за їхнім бажанням відповідно до передбачених ними умов. Правила доступу до конфіденційної інформації, володіти, користуватися чи розпоряджатися якою можуть окремі фізичні, юридичні особи або держава, встановлює власник. Якщо інформація становить велику цінність для її власника, то втрата або передавання такої інформації іншим особам може завдати організації (власнику) великої шкоди. 
В АС до службової належить інформація:

що міститься в документах Нетішинської міської ради та її виконавчих органів, інших суб'єктів владних повноважень, які становлять внутрішню службову кореспонденцію, доповідні записки, рекомендації, якщо вони пов'язані з розробкою напряму діяльності міської ради та її виконавчих органів або здійсненням контрольних, наглядових функцій органами державної влади, процесом прийняття рішень і передують публічному обговоренню та/або прийняттю рішень;
зібрана в процесі діяльності, у сфері оборони країни, територіальної оборони, цивільного захисту тощо, яку не віднесено до державної таємниці.
Документам, що містять інформацію, яка становить службову інформацію, присвоюється гриф «для службового користування».

Для встановлення правил взаємодії активних і пасивних об'єктів АС інформація класифікується за типом її подання в АС (об'єкт-користувач, об'єкт-процес і пасивний об'єкт).
1.3. Опис компонентів АС.
До обладнання АС належить:
системний блок у складі: материнська плата; процесор; оперативна пам’ять; відеокарта; жорсткий диск (SSD); корпус (з блоком живлення);
периферійні пристрої: миша; клавіатура; монітор; додатковий блок живлення; принтер; мережевий фільтр;
flash-накопичувачі.
До програмного забезпечення АС належить: операційна система Windows 10 Pro; пакет прикладних програм Microsoft Office Standard 2019-uk-ua; Total Commander 9.0RC; 7-zip 19.00 (x64); ESET Endpoint Security;
(вихідні, завантажувальні модулі, утиліти, операційні системи, діагностичні, тестові програми тощо).
До даних тимчасового і постійного зберігання в АС належить: інформація на магнітних носіях, друковані, архівні та резервні копії, системні журнали, технічна, експлуатаційна і розпорядча документація тощо.
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До персоналу АС належать:

особа, на яку покладається забезпечення захисту інформації та контролю за ним у виконавчому комітеті міської ради;
адміністратор безпеки;

системний адміністратор;

До користувачів АС належать працівники виконавчого комітету міської ради, яким наданий дозвіл роботи в АС.
1.4. Технології оброблення інформації.

Опрацювання конфіденційної інформації в АС здійснюється для розв’язання таких завдань в інтересах міської ради та її виконавчих органів:

опрацювання інформації про заходи (плануючі, інформаційні, розрахункові, довідкові документи тощо), які виконуються;

створення періодичних контрольних звітів про стан справ;

одержання відповідей на оперативні запити й оформлення їх у вигляді паперових документів або звітів;

наявності та збереження даних про діяльність, які можна використовувати як засіб забезпечення і підтримки контролю;

виконання стандартних процедур опрацювання;

виконання основного обсягу робіт в автоматичному режимі з мінімальною участю працівника (користувача);
використання деталізованих даних; 

мінімальна допомога у вирішенні проблем з боку спеціалістів інших рівнів;

створення документів для керівництва, працівників, інших організацій (підприємств, установ, закладів). 
Управління конфіденційною інформацією в АС здійснюється для задоволення інформаційних потреб відповідних посадових осіб міської ради та її виконавчих органів для прийняття рішень. Для цього виконуються в АС наступні завдання:

оцінка планованого стану міської ради та її виконавчих органів;

оцінка відхилень від планованого стану;

виявлення причин відхилень;

аналіз можливих рішень і дій;

створення різноманітних видів звітів;
створення і збереження бази даних про виконані заходи та розроблені документи (плани, стандарти, бюджети, інші нормативні документи).

Основними методами та засобами технічного захисту інформації з обмеженим доступом в АС є:

використання захищеного обладнання;

регламентування роботи користувачів, технічного персоналу, програмних засобів, елементів баз даних і носіїв інформації з обмеженим доступом (розмежування доступу);

регламентування архітектури АС і засобів обчислювальної техніки;

інженерно-технічне оснащення приміщення і комунікацій, призначених для експлуатації АС;
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пошук, виявлення і блокування закладних пристроїв.

Основними засобами захисту інформації з обмеженим доступом в АС є: 
1) Фізичні засоби (необхідні для зовнішнього захисту АС, території та персонального комп’ютера (далі ПК) та створення фізичних перешкод на можливих шляхах проникнення і доступу потенційних порушників до компонентів інформаційних систем та інформації, що захищаються):

створення і підтримання режиму автономного використання ПК одним користувачем у спеціально виділеному приміщенні № 108 адміністративної будівлі виконавчого комітету міської ради при відсутності сторонніх осіб;

обладнання вікон і дверей приміщення охоронною сигналізацією;

усунення загрози витоку інформації каналами побічного електромагнітного випромінювання у робочий час, коли ПК працює шляхом спеціального дослідження апаратних засобів та їх випромінювання;

атестування та категоріювання засобів і об'єктів електронно-обчислюваль-ної техніки (далі - EOT) з видачею відповідного дозволу на експлуатацію;

обладнання дверей приміщення механічним або електромеханічним замком;

у разі тривалої відсутності (несправності) охоронної сигналізації, на період тривалої відсутності користувача ПК забезпечення зберігання системного блоку і машинних носіїв інформації в сейфі;

застосування механічного замка на корпусі системного блоку для блокування вмикання і завантаження ПК і уникнення загроз несанкціонованого доступу (далі – НСД);

застосування засобі екранування робочого приміщення та каналів передачі даних;

передбачення заходів захисту під час проектування, будівництва та облаштування об'єктів охорони (врахування впливу стихії, протипожежна безпека, охорона приміщень, пропускний режим, прихований контроль за роботою працівників тощо);
застосування засобів захисту кабельної системи (побудова структурованої кабельної системи, в якій використовуються однакові кабелі для організації передавання даних в АC, сигналів від датчиків пожежної безпеки, відео-інформації від охоронної системи, а також локальної телефонної мережі.
2) Апаратні засоби захисту (електронні, електронно-механічні та інші пристрої, які вмонтовуються в серійні блоки електронних систем обробки і передачі даних для внутрішнього захисту засобів обчислювальної техніки: терміналів, пристроїв введення та виведення даних, процесорів, ліній зв'язку тощо):

ідентифікація суб'єктів (користувачів, обслуговуючого персоналу) і об'єктів (ресурсів) системи;
аутентифікація суб'єкта за наданим ним ідентифікатором;
перевірка повноважень (перевірка дозволу на певні види робіт);
реєстрація (протоколювання) при звертаннях до заборонених ресурсів;
реєстрація спроб несанкціонованого доступу;
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використання: джерел безперебійного живлення апаратури; пристроїв стабілізації, що оберігають від стрибкоподібних перепадів напруги і пікових навантажень у мережі електроживлення; пристроїв екранування апаратури, ліній зв'язку та приміщення, в яких знаходиться комп'ютерна техніка; пристроїв ідентифікації і фіксації терміналів і користувачів при спробах несанкціонованого доступу до комп'ютерної мережі засобів захисту портів комп'ютерної техніки тощо («звірка коду» -ПК звіряє код санкціонованих користувачів з кодом у запиті; «камуфляж» -  камуфлювання існування портів на лінії телефонного зв'язку шляхом синтезування людського голосу, який відповідає на виклик абонента; «дзвінок назустріч» - у пам'яті засобу захисту портів зберігаються не тільки коди доступу, але й ідентифікаційні номери телефонів; ведення автоматичного «електронного журналу» доступу в комп'ютерну систему з фіксацією основних дій користувача;

здійснення заходів під час проектування, розробки, ремонту й модифікації обладнання (сертифікація всіх технічних засобів, які використовуються; суворе санкціонування, розгляд і затвердження всіх змін тощо).

3) Програмні засоби захисту (для виконання логічних і інтелектуальних функцій захисту, які вмонтовані до складу програмного забезпечення системи, основані на синтезі програмних та апаратних засобів):

аутентифікація (перевірка ідентифікатора користувача перед допуском його до ресурсів системи, ідентифікація користувача в системі з допомогою його імені або псевдоніма, що приймає участь в реєстраційній процедурі та пароля доступу, що відомий лише користувачу;

пароль (код (набір символів), що забезпечує доступ до систем, файлів, апаратних засобів, тощо;

накладання електронно-цифрових підписів відповідальних користувачів;

використання смарт-карт, які містять паролі та ключі користувачів;

здійснення заходів під час проектування, розробки, ремонту й модифікації програмного забезпечення (сертифікація всіх програмних засобів, які викорис-товуються; суворе санкціонування, розгляд і затвердження всіх змін тощо);

захист від комп'ютерних вірусів (копіювання інформації, розмежовування доступу до неї, профілактичні заходи, які зменшують імовірність зараження; використання апаратних пристроїв антивірусного захисту (антивірусні плати, які вставляються у стандартні слоти розширення комп'ютера; використання антивірусних програм для виявлення і знищення комп'ютерних вірусів;
4) Організаційні заходи захисту (сукупність заходів щодо підбору, перевірки та навчання персоналу, який бере участь у всіх стадіях інформаційного процесу): 

призначення у виконавчому комітеті міської ради особи, на яку покладається забезпечення захисту інформації та контролю за ним; 
розробка і затвердження функціональної інструкції особи, на яку покладається забезпечення захисту інформації та контролю за ним з визначенням  таких  організаційних  заходів  у  міській  раді   та   її   виконавчих
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органах: забезпечення підтримки з боку керівництва вимог захисту засобів комп'ютерної техніки; розробка комплексного плану захисту інформації; визначення пріоритетних напрямів захисту інформації з урахуванням специфіки діяльності; складання загального кошторису витрат фінансування охоронних заходів відповідно до розробленого плану та затвердження його як додатку до плану міською радою; визначення відповідальності працівників виконавчих органів міської ради за безпеку інформації в межах встановленої компетенції; розробка, впровадження і контроль за виконанням різного роду інструкцій, правил та розпоряджень, які регламентують форми допуску, рівні секретності інформації, конкретних осіб, допущених до роботи з секретними (конфіденційними) даними тощо; розробка ефективних заходів боротьби з порушниками захисту засобів комп'ютерної техніки;

навчання та інструктаж працюючого персоналу щодо організаційно-технічних заходів захисту, які застосовуються у міській раді та її виконавчих органах;

визначення категорії допуску для всіх осіб, що мають право доступу до засобів комп'ютерної техніки (коло службових інтересів кожної особи, види інформації, до яких вона має право доступу, а також: вид такого дозволу, правомочність особи, яка уповноважується для здійснення тих або інших маніпуляцій з засобами комп'ютерної техніки;
визначення адміністративної відповідальності за збереження і санкціонування доступу до інформаційних ресурсів;

періодичний системний контроль за якістю захисту інформації шляхом проведення регламентних робіт як особою, відповідальною за безпеку, так і залученням компетентних фахівців (експертів) з інших організацій;
класифікація інформації відповідно до її важливості, диференціювання на основі цього заходи захисту; 
визначення порядку охорони та знищення інформації;
організація фізичного захисту засобів комп'ютерної техніки;

заходи під час добору та підготовки персоналу (перевірка нових спів-робітників, ознайомлення їх із порядком роботи з конфіденційною інформацією і ступенем відповідальності за його недодержання; створення умов, за яких персоналу було б невигідно або неможливо припускатися зловживань тощо); 
розробка правил обробки та зберігання інформації.
5) Криптографічні методи захисту (шифрування даних перед їх введенням до каналу зв'язку або на фізичний носій з наступною розшифровкою):

кодування тексту з допомогою складних математичних алгоритмів;

шифрування з допомогою датчика псевдовипадкових чисел (генерування гамми шифру за допомогою датчика псевдовипадкових чисел і накладання на відкриті дані з врахуванням зворотності процесу);
шифрування з допомогою криптографічних стандартів шифрування даних з симетричною схемою шифрування (використання перевірених і випробуваних алгоритмів шифрування даних з великою криптостійкістю);
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шифрування з допомогою пари ключів з асиметричною системою шифру-вання (один ключ є відкритим і використовується для шифрування інформації, другий ключ - закритим і використовується для розшифрування інформації);

застосування для захисту інформації крипто-захисту (систем, що дозволяють шифрувати та дешифрувати інформаційні потоки);

застосування електронного цифрового підпису; 
6) Морально-етичні засоби (норми поведінки):
розробка і затвердження Правил поведінки користувачів АС.

7) Правові засоби захисту (закони, укази та інші нормативні акти, які регламентують правила користування інформацією і відповідальність за їх порушення, регулюють інші питання використання АС):

розробка розпоряджень міського голови, інструкцій, положень, інших норма-тивних документів з удосконалення КСЗІ АС виконавчого комітету міської ради;
уточнення і внесення змін у діючі нормативні документи, які визначають питання користування АС, удосконалення КСЗІ;

застосування жорстких засобів впливу (покарання) до порушників встановле-них норм користування АС, дії яких призвели до витоку інформації з обмеженим доступом, за незаконне втручання в роботу комп'ютерів та комп'ютерних мереж.
Розділ 2
Визначення моделі загроз для інформації в автоматизованій системі
2.1. Можливі способи здійснення загрози в АС: 
технічні канали (канали побічних електромагнітних випромінювань і наводок, акустичні, оптичні, радіо- та радіотехнічні, хімічні та інші канали);
канали спеціального впливу шляхом формування полів і сигналів з метою руйнування системи захисту або порушення цілісності інформації; 
несанкціонований доступ шляхом підключення до апаратури та ліній зв’язку;
маскування під зареєстрованого користувача;
подолання заходів захисту з метою використання інформації або нав’язування хибної інформації;
застосування закладних пристроїв чи програм;
вкорінення комп’ютерних вірусів. 
2.2. Основні види загроз для безпеки інформації в АС:
Загроза безпеки інформації в АС - сукупність умов і факторів, що створюють небезпеку порушення інформаційної безпеки. Під загрозою розуміється потенційно можлива подія, дія (вплив), процес або явище, які можуть призвести до заподіяння шкоди інтересам міської ради та її виконавчих органів.
До основних ймовірних загроз інформаційним ресурсам АС класу «1», в яких обробляється інформація, що підлягає захисту, відносяться:
- дії користувачів АС при роботі на ПЕОМ, які можуть призвести до порушення конфіденційності, цілісності, доступності та спостережності інформаційних ресурсів АС (помилки у роботі або НСД);
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- дії персоналу, що обслуговує технічні засоби АС або приміщення, де розташована АС, які можуть призвести до втрати інформації, що підлягає захисту, шляхом крадіжки носіїв інформації або їх пошкодження;

- дії персоналу, що обслуговує технічні засоби АС або приміщення, де розташована АС, які можуть призвести до порушення спостереженості інформаційних ресурсів АС та доступності програмно-апаратних засобів АС класу «1» (виведення з ладу компонентів АС);

- відвідувачі об'єкта ЕОТ, сторонні особи тощо, які намагаються отримати доступ до приміщення, де розташована АС, з метою здійснення НСД до інформації, що підлягає захисту; 

- дії осіб за межами КЗ, які намагаються отримати доступ до приміщення, де розташована АС, з метою здійснення НСД до інформації, що підлягає захисту;

- зміна умов фізичного середовища (стихійні лиха і аварії, землетрус, повінь, пожежа, інші випадкові події); 
- збої і відмови у роботі обладнання та технічних засобів АС; 
- наслідки помилок під час проектування та розробки компонентів АС (технічних засобів, технології обробки інформації, програмних засобів, засобів захисту, структур даних тощо); 
- помилки персоналу (користувачів) АС під час експлуатації; 
- навмисні дії (спроби) потенційних порушників. 
Випадкові загрози суб’єктивної природи (дії, які здійснюються персоналом або користувачами по неуважності, недбалості, незнанню тощо, але без навмисного наміру):

дії, що призводять до відмови АС (окремих компонентів), руйнування апаратних, програмних, інформаційних ресурсів (обладнання, каналів зв’язку, видалення даних, програм та ін.); 
ненавмисне пошкодження носіїв інформації; 
неправомірна зміна режимів роботи АС (окремих компонентів, обладнання, програмного забезпечення (далі – ПЗ) тощо), ініціювання тестуючих або технологічних процесів, які здатні призвести до незворотних змін у системі (наприклад, форматування носіїв інформації);

неумисне зараження програмного забезпечення комп’ютерними вірусами;

невиконання вимог до організаційних заходів захисту чинних в АС розпорядчих документів; 
помилки під час введення даних в систему, виведення даних за невірними адресами пристроїв, внутрішніх і зовнішніх абонентів тощо; 
будь-які дії, що можуть призвести до розголошення конфіденційних відомостей, атрибутів розмежування доступу, втрати атрибутів тощо; 
неправомірне впровадження і використання забороненого політикою безпеки ПЗ (наприклад, навчальні та ігрові програми, системне і прикладне забезпечення та ін.); 
наслідки некомпетентного застосування засобів захисту; 
інші.
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Навмисні загрози суб’єктивної природи, спрямованими на дезорганізацію роботи АС (окремих компонентів) або виведення її з ладу, проникнення в систему і одержання можливості несанкціонованого доступу до її ресурсів:
порушення фізичної цілісності АС (окремих компонентів, пристроїв, обладнання, носіїв інформації);

порушення режимів функціонування (виведення з ладу) систем життєзабез-печення АС (електроживлення, уземлення, охоронної сигналізації, вентиляції та ін.);

порушення режимів функціонування АС (обладнання і ПЗ);
впровадження і використання комп’ютерних вірусів, закладних (апаратних і програмних) і підслуховуючих пристроїв, інших засобів розвідки; 
використання засобів перехоплення побічних електромагнітних випро-мінювань і наводів, акусто-електричних перетворень інформаційних сигналів;

використання (шантаж, підкуп тощо) з корисливою метою персоналу АС;

крадіжки носіїв інформації, виробничих відходів (роздруків, записів, тощо);

несанкціоноване копіювання носіїв інформації; 
читання залишкової інформації з оперативної пам’яті ЕОМ, зовнішніх накопичувачів; 
одержання атрибутів доступу з наступним їх використанням для маскування під зареєстрованого користувача («маскарад»); 
неправомірне підключення до каналів зв’язку, перехоплення даних, що передаються, аналіз трафіку тощо; 
впровадження і використання забороненого політикою безпеки програмного забезпечення або несанкціоноване використання ПЗ, за допомогою якого можна одержати доступ до критичної інформації (наприклад, аналізаторів безпеки мереж);

інші.

Перелік основних загроз в АС та основні її властивості інформації (конфіденційність (К), цілісність (Ц), доступність (Д), спостережність (С), які при цьому порушуються, наведені в таблиці 1.

Таблиця 1
Основні загрози інформації в АС та основні властивості інформації, 
які при цьому порушуються

	Можливі загрози інформації
	Властивість інформації

	
	К
	Ц
	Д
	С

	Загрози, обумовлені стихійними джерелами

	Пожежа, землетрус, ураган, повінь, різні непередбачувані явища та обставини
	
	+
	+
	

	Загрози, обумовлені відмовами технічних засобів

	Відмови технічних засобів обробки інформації:

а) відмови компонентів комп’ютерів 

б) відмови принтерів
	
	+
	+
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	Відмови інженерно-технічних засобів захисту інформації
	+
	
	
	

	Відмови у мережі енергозабезпечення
	
	+
	+
	

	Загрози, обумовлені діями суб’єктів 

	1. Викрадання:

а) технічних засобів;

б) носіїв інформації;

в) даних;

г) технічних засобів захисту
	+
	+
	+
	+

	2. Підміна (модифікація):

а) програмних засобів;

б) даних;

в) даних систем захисту
	
	+
	+
	

	3. Порушення нормальної роботи АС за рахунок вичерпання:

а) ресурсів процесора;

б) обсягу вільної оперативної пам’яті;

в) обсягу вільного дискового простору
	
	+
	+
	

	4. Помилки:

а) при інсталяції програмного забезпечення;

б) при написанні спеціального програмного забезпечення;

в) при експлуатації програмного забезпечення;

г) при експлуатації технічних засобів
	+
	+
	+
	+

	5. Порушення встановлених правил розмежування доступу:

а) несанкціоноване ознайомлення з інформацією;

б) несанкціонована модифікація інформації;

в) несанкціоноване видання інформації
	+
	+
	+
	


2.3. Модель порушника.
По відношенню до АС порушники можуть бути внутрішніми (з числа працівників виконавчих органів міської ради, користувачів АС) або зовнішніми (сторонні особи або будь-які особи, що знаходяться за межами контрольованої зони).

Метою порушника можуть бути: 
отримання необхідної інформації у потрібному обсязі та асортименті; 
мати можливість вносити зміни в інформаційні потоки у відповідності зі своїми намірами (інтересами, планами); 
нанесення збитків шляхом знищення матеріальних та інформаційних цінностей.
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Класифікація порушників роботи АС відображена в таблиці 2:
Таблиця 2
Класифікація порушників роботи АС та їх коротка характеристика 

	№

з/п
	Ознака класифікації
	Характеристика

	1.
	за рівнем можливостей:
	- перший рівень - визначає найнижчий рівень можливостей ведення діалогу з АС (можливість запуску фіксованого набору завдань (програм), що реалізують заздалегідь передбачені функції обробки інформації;

	
	
	- другий рівень - визначається можливістю створення і запуску власних програм з новими функціями обробки інформації;

	
	
	- третій рівень визначається можливістю управління функціону-ванням АС, тобто впливом на базове програмне забезпечення системи і на склад і конфігурацію її устаткування;

	
	
	- четвертий рівень визначається повним обсягом можливостей осіб, що здійснюють проектування, реалізацію, впровадження, супроводження програмно-апаратного забезпечення АС, аж до включення до складу АС власних засобів з новими функціями обробки інформації;

	2.
	за рівнем знань про АС:
	- володіють інформацією про функціональні особливості АС, основні закономірності формування в ній масивів даних та по-токів запитів до них, вміють користуватися штатними засобами;

	
	
	- володіють високим рівнем знань та досвідом роботи з технічними засобами системи та їхнього обслуговування;

	
	
	- володіють високим рівнем знань у галузі обчислювальної техніки та програмування, проектування та експлуатації АС;

	
	
	- володіють інформацією про функції та механізм дії засобів захисту;

	3.
	за викорис-товуваними методами і способами
	- використовують виключно агентурні методи одержання відомостей;

	
	
	- використовують пасивні технічні засоби перехоплення інформаційних сигналів;

	
	
	- використовують виключно штатні засоби АС або недоліки проектування КСЗІ для реалізації спроб НСД;

	
	
	- використовують способи і засоби активного впливу на АС, що змінюють конфігурацію системи (підключення додаткових або модифікація штатних технічних засобів, підключення до каналів передачі даних, впровадження і використання спеціального ПЗ тощо)

	4.
	за місцем здійснення дії
	- без одержання доступу на контрольовану територію організації (АС);
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	- з одержанням доступу на контрольовану територію, але без доступу до технічних засобів АС;

	
	
	- з одержанням доступу до робочих місць кінцевих (у тому числі віддалених) користувачів АС;

	
	
	- з одержанням доступу до місць накопичення і зберігання даних (баз даних, архівів, АРМ відповідних адміністраторів тощо);

	
	
	- з одержанням доступу до засобів адміністрування АС і засобів керування КСЗІ


Розділ 3

Основні вимоги щодо захисту інформації та 
правила доступу до неї в автоматизованій системі
3.1. Відкрита інформація під час обробки в АС повинна зберігати цілісність, що забезпечується шляхом захисту від несанкціонованих дій, які можуть призвести до її випадкової або умисної модифікації чи знищення.
Усім користувачам повинен бути забезпечений доступ до ознайомлення з відкритою інформацією. Модифікувати або знищувати відкриту інформацію можуть лише ідентифіковані та автентифіковані користувачі, яким надано відповідні повноваження.
Спроби модифікації чи знищення відкритої інформації користувачами, які не мають на це повноважень, неідентифікованими користувачами або користувачами з не підтвердженою під час автентифікації відповідністю пред’явленого ідентифікатора повинні блокуватися.
Під час обробки конфіденційної інформації повинен забезпечуватися її захист від несанкціонованого та неконтрольованого ознайомлення, модифікації, знищення, копіювання, поширення.
Доступ до конфіденційної інформації надається тільки ідентифікованим та автентифікованим користувачам. Спроби доступу до такої інформації неідентифікованих осіб чи користувачів з не підтвердженою під час автенти-фікації відповідністю пред’явленого ідентифікатора повинні блокуватися.
У системі забезпечується можливість надання користувачеві права на виконання однієї або кількох операцій з обробки конфіденційної інформації або позбавлення його такого права.
Обробка таємної інформації в АС не допускається і повинна блокуватися.
Вимоги до захисту в АС інформації від несанкціонованого блокування визначаються її власником (розпорядником), якщо інше для цієї інформації або системи, в якій вона обробляється, не встановлено законодавством.
У системі здійснюється обов’язкова реєстрація:
результатів ідентифікації та автентифікації користувачів;
результатів виконання користувачем операцій з обробки інформації;
спроб несанкціонованих дій з інформацією;
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фактів надання та позбавлення користувачів права доступу до інформації та її обробки;
результатів перевірки цілісності засобів захисту інформації.
Забезпечується можливість проведення аналізу реєстраційних даних виключно користувачем, якого уповноважено здійснювати управління засобами захисту інформації і контроль за захистом інформації в системі (адміністратор безпеки).
Реєстрація здійснюється автоматичним способом, а реєстраційні дані захищаються від модифікації та знищення користувачами, які не мають повноважень адміністратора безпеки.
Реєстрація спроб несанкціонованих дій з інформацією, що становить державну таємницю, а також конфіденційної інформації про фізичну особу, яка законом віднесена до персональних даних, повинна супроводжуватися повідомленням про них адміністратора безпеки.
Ідентифікація та автентифікація користувачів, надання та позбавлення їх права доступу до інформації та її обробки, контроль за цілісністю засобів захисту в системі здійснюється автоматизованим способом.
Передача конфіденційної інформації з однієї системи до іншої здійснюється у зашифрованому вигляді або захищеними каналами зв’язку згідно з вимогами законодавства з питань технічного та криптографічного захисту інформації. Передача таємної інформації не допускається.
Порядок підключення систем, в яких обробляється конфіденційна інформація, до глобальних мереж передачі даних визначається законодавством. Підключення таємних документів в АС не допускається. 
У АС здійснюється контроль за цілісністю ПЗ, яке використовується для обробки інформації, запобігання несанкціонованій його модифікації та ліквідація наслідків такої модифікації.
Контролюється також цілісність програмних та технічних засобів захисту інформації. У разі порушення їх цілісності обробка в системі інформації припиняється.
3.2. Обмеження і заборони щодо інформації в АС:
забороняється обробляти та розповсюджувати у будь-якій формі інформацію порнографічного характеру і таку, що пропагує культ насильства і жорстокості;

забороняється обробка та розповсюдження інформації, яка:

- пропагує війну, національну та релігійну ворожнечу, зміну шляхом насильства конституційного ладу, суверенітету або територіальної цілісності України, підрив її безпеки тощо;

- пропагує фашизм і неофашизм;

- принижує або ображає націю чи особистість за національною ознакою;

- пропагує бузувірство, блюзнірство, неповагу до національних і релігійних святинь.
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Розділ 4
Перелік документів, згідно з якими здійснюється захист інформації
 в автоматизованій системі

Захист інформації в АС здійснюється на підставі таких документів:
	1. 
	Акт категоріювання ОІД (об’єкта ЕОТ)

	2. 
	Акт обстеження на ОІД (об’єкті ЕОТ)

	3. 
	Технічне завдання на створення КСЗІ  в  АС класу «1»

	4. 
	Формуляр на АС класу «1»

	5. 
	Функціональна інструкція особи, на яку покладається забезпечення захисту інформації та контролю за ним

	6. 
	План захисту інформації в АС класу «1»

	7. 
	Календарний план робіт із захисту інформації в АС класу «1»

	8. 
	Модель загроз для інформації, яка обробляється в АС класу «1»

	9. 
	Модель порушника для АС класу «1»

	10. 
	Програма і методика попередніх випробовувань КСЗІ в АС класу «1»

	11. 
	Акт про проведення попередніх випробовувань та приймання у дослідну експлуатації КСЗІ в АС класу «1»

	12. 
	Акт завершення робіт зі створення КСЗІ  в АС класу «1»

	13. 
	Інструкція позаштатного адміністратора безпеки АС класу «1»

	14. 
	Інструкція системного адміністратора АС класу «1»

	15. 
	Інструкція користувача АС класу «1»

	16. 
	Інструкція про порядок створення та зберігання резервних копій інформаційних фондів користувачів АС класу «1»

	17. 
	Інструкція про порядок проведення поточного контролю за забезпеченням режиму обробки та захисту інформації в АС класу «1»

	18. 
	Інструкція щодо експлуатації, модернізації та проведення ремонтних робіт в АС класу «1»

	19. 
	Інструкція про порядок обліку, зберігання, передачі та знищення машинних носіїв інформації в АС класу «1»

	20. 
	Інструкція з порядку встановлення та налаштування антивірусного програмного забезпечення в АС класу «1»

	21. 
	Декларація про відповідність КСЗІ вимогам нормативних документів з ТЗІ

	22. 
	Акт введення в експлуатацію АС класу «1»

	23. 
	Генеральний план об’єкта інформаційної діяльності

	24. 
	Ситуаційний план розташування об’єкта ЕОТ АС класу «1»

	25. 
	План контрольованої зони

	26. 
	Інструкція з організації охорони та пропускного режиму в адміністративній будівлі виконавчого комітету Нетішинської міської ради
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Розділ 5

Перелік і строки виконання робіт особою, на яку покладається забезпечення захисту інформації та контролю за ним
Перелік і строки виконання робіт особою, на яку покладається забезпечення захисту інформації та контролю за ним, відображені в таблиці 3:

Таблиця 3
Перелік і строки виконання робіт особою, на яку покладається 
забезпечення захисту інформації та контролю за ним

	№

з/п
	Найменування робіт
	Строк виконання

	1. 
	Визначення та встановлення обов’язків осіб, які беруть участь в обробці інформації в АС, розробка і затвердження нормативного документу
	до 30.11.2021

	2. 
	Встановлення порядку обробки інформації, що підлягає захисту, з урахуванням вимог щодо її захисту, розробка і затвердження нормативного документу
	до 30.11.2021

	3. 
	Встановлення порядку впровадження та модернізації засобів обробки інформації, що підлягає захисту, програмних та технічних засобів захисту інформації та компонентів АС, розробка і затвердження нормативного документу
	до 30.11.2021

	4. 
	Організація фізичного та протипожежного захисту АС 
	до 30.11.2021

	5. 
	Розробка порядку контролю за функціонуванням КСЗІ, розробка і затвердження нормативного документу
	до 30.11.2021

	6. 
	Визначення порядку розподілу реквізитів розмежування доступу, розробка і затвердження нормативного документу
	до 30.11.2021

	7. 
	Визначення порядку доступу користувачів до засобів ЕОТ, МНІ та його контролю, розробка і затвердження нормативного документу
	до 30.11.2021

	8. 
	Визначення порядку проведення ремонту та регламентного обслуговування технічних засобів АС (санкціонування доступу і документальне оформлення проведених змін), розробка і затвердження нормативного документу
	до 30.11.2021

	9. 
	Визначення порядку обліку, видачі, використання і зберігання МНІ, розробка і затвердження нормативного документу
	до 30.11.2021

	10. 
	Визначення порядку організації зберігання, використання і знищення документів і носіїв з інформацією, що підлягає захисту, розробка і затвердження нормативного документу
	до 30.11.2021

	11. 
	Визначення порядку обліку технічних засобів АС, розробка і затвердження нормативного документу
	до 30.11.2021
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	12. 
	Визначення порядку обліку, видачі, використання і зберігання МНІ, що містять еталонні та резервні копії ПЗ, розробка і затвердження нормативного документу
	до 30.11.2021

	13. 
	Визначення порядку дій щодо додержання політики безпеки, розробка і затвердження нормативного документу
	до 30.11.2021

	14. 
	Визначення порядку контролю за додержанням прийнятої в АС класу "1" політики безпеки, розслідування виявлених порушень та розробку і реалізацію заходів щодо їх усунення, розробка і затвердження нормативного документу
	до 30.11.2021

	15. 
	Визначення порядку проведення модернізації АС (встановлення нових версій системного і прикладного програмного забезпечення та контролю за цими процесами), розробка і затвердження нормативного документу
	до 30.11.2021

	16. 
	Розробка організаційно-методичних документів (планів, інструкцій, актів тощо)
	до 30.11.2021

	17. 
	Визначення переліку аварійних ситуацій та заходів по забезпеченню безперебійної роботи АС в разі їх виникнення
	до 30.11.2021

	18. 
	Виконання заходів з прийняття програм до експлуатації і контролю за внесенням змін до програм та оновлення їх версій
	до 30.11.2021

	19. 
	Організація сканування інформаційних ресурсів АС для пошуку вірусів
	постійно, щотижня

	20. 
	Організація оновлення версій антивірусних програм
	до 30.11.2021

	21. 
	Організація роботи з категоріювання ОІД 
	до 30.11.2021

	22. 
	Організація роботи з обстеження середовища функціонування об’єктів ЕОТ 
	до 20.11.2021

	23. 
	Організація впровадження КЗЗ 
	до 15.12.2021

	24. 
	Розробка документації на КСЗІ АС 
	до 30.11.2021

	25. 
	Організація випробування КСЗІ
	до 10.12.2021

	26. 
	Проведення дослідної експлуатації
	до 15.12.2021

	27. 
	Подання Декларації про відповідність КСЗІ вимогам нормативних документів із ТЗІ
	до 20.12.2021

	28. 
	Введення в експлуатацію АС 
	після реєстрації декларації
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